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POLITICA DE CONTINUIDADE DE NEGOCIOS
Inroducao

0 objectivo do Plano de Continuidade dos Servicos de Tl é definir com precisao
de que forma a HOUSERS ira recuperar ou continuar o funcionamento dos
servicos, aplicacoes, sistemas ou componentes de Tl ao nivel acordado nos

requisitos empresariais.

Este plano aplica-se a todas as actividades criticas no ambito do Sistema de

Gestao da Continuidade dos Servicos de TI.

Os usuarios deste documento sdo todos os membros do pessoal, tanto interno

como externo, que tém um papel na continuidade do servico de TI.

Responsabilidade pela implementacao da Politica de continuidade de

negocios

As equipas de trabalho, as suas actividades e os seus membros sdo conformados

de acordo com a seguinte tabela:

Equipas Funcoes Integrantes
Equipa Dirigir as actividades durante a | CTO (lider)
Director contingéncia e recuperacao. )
Responsavel de
e Andlise da situacao. Sistemas
e Activacdo ou ndo do plano
de recuperacao.
e Seguimento do processo de
recuperacao.
e Avaliacdo de danos.
Equipa de Restaurar todos os servicos | CTO (lider)
Recuperagao principais de Tl que sao: ’
Responsavel de
e Servico de Base de Dados | Sistemas (suplente)
MariaDB
e Servico API
e Servigco web front
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e Servico de administracao Assistentes de
web Desenvolvimento de
e Blogs servico web Software

e Micro-servico de gestdo de
comunicacgoes

e Micro-servico de gestdo de
documentos

e Micro-servico de
pagamento

e Micro-servico de
notificacdes

e Servidor de arquivos do
escritorio da Housers

Equipa de | Realizarao os testes de verificacado | Gestor de Qualidade de

operacional dos principais | Software (CTO)

Testes . . e
servicos informaticos.
Assistentes de
Cada perfil deve ter o seu plano de | Desenvolvimento de
Software

teste de verificacdo que deve ser

entregue a equipa de recuperacao.

Identificacao de Incidentes

A avaliacao do risco avalia o nivel da ameaca (ou seja, incidente perturbador) e a
medida em que a HOUSERS sao vulneraveis a essa ameaca. A avaliacao dos
riscos é implementada através da Carta de Avaliacao e Tratamento dos Riscos.
O processo de avaliacao de risco é coordenado pelo CTO e a avaliagao de risco

para servicos individuais é realizada pelos gestores de servicos.
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3.1. Niveis de categorizacao de incidentes:de:

o A duragédo do incidente perturbador ndo afecta
Consequéncia S ] )
o 1 significativamente as finangas da organizagao, as
insignificante _ _ _
obrigacdes legais ou contratuais, ou a reputacao.

A duracéao do incidente perturbador causa danos as

_ financas, obrigacdes legais ou contratuais ou a
Consequéncia
2 reputacado da organizagcao, mas esse dano é ainda
aceitavel
aceitdvel tendo em conta a sua magnitude e

circunstancias especificas.

A duracao do incidente perturbador causa danos as

o financas, obrigacdes legais ou contratuais ou a
Consequéncia ; L o
] reputacdo da organizacédo e que os danos nao sao
maior
aceitdveis devido a sua magnitude e circunstancias

especificas.

A duracdo do incidente perturbador causa danos

importantes as financas da organizacéao, obrigacoes
Consequéncia
legais ou contratuais ou reputacao que a levarao a
catastrofica
perder a maior parte do seu capital e/ou a ter de

encerrar definitivamente as suas operacoes.

3.2. Tipos de alertas

1. Alertas derivados do Monitorizagao de servicos:
a. Queda ou desaceleracao do nivel de resposta do servidor devido a
um ataque de negacéao de servico.
b. Nenhuma resposta do servidor devido a uma queda na conectividade

doisp’

"Dados do ISP: Amazon webservices (AWS) hospeda os seguintes servigos:
- API

- MariaDB

» Web front

+ Web admin
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c. Falha de conectividade APl com LemnonWay
d. Blogueio do sistema BD
2. Alertas derivados do monitorizacao da seguranca activa
a. Notificagdes do centro de alerta precoce
b. Alertas derivados de auditorias periddicas de seguranca
3. Alertas derivados de erros nas funcionalidades da plataforma
a. associado as operacdes do investidor

b. associado ao painel de administracao da plataforma

4. Procedimento de comunicacao de incidentes

4. Sistema de monitorizacao activa

e Através do sistema Teramonitor activado com a implementacao da infra-
estrutura no AWS, todos os eventos relacionados tanto com o funcionamento
da infra-estrutura como com a sua manutencéao e backup sdo monitorizados
em tempo real.

e O servico de monitorizacdo esta localizado no n6 parisiense de Amazon Web
Services, enquanto os servicos Pro estdo em Frankfurt e os servicos de

desenvolvimento estdo na Irlanda.
4.2, Alertas derivados dos servicos de Monitorizacao

a. Queda ou desaceleracao do nivel de resposta do servidor devido a
ataque de Negacao de Servico; relatorios:

a. Alerta de inactividade por e-mail para a conta de apoio
Housers através de um sistema de monitorizacdo externo
(Uptimerobot). A comunicagao ocorre no momento da queda, é
imediata e automatica.

b. Em caso de abrandamento, a comunicacao pelos usuarios
da plataforma ou funcionarios da Housers. A comunicacgao ocorre

quando um usuario detecta a queda de desempenho.
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b. Nenhuma resposta do servidor devido a uma queda na conectividade do
isp; relatdrios:

a. Alerta de inactividade por e-mail para a conta de apoio
Housers através de um sistema de monitorizacdo externo
(Uptimerobot). A comunicagao ocorre no momento da queda, é
imediata e automatica.

b. Alerta de inactividade emitido pelo departamento de
sistemas externos (fornecido pela empresa Teralevel) a partir dos
alertas recebidos do sistema de monitorizacdo Teramonitor. Este
alerta é emitido por correio electrénico ou através do canal de
apoio especifico que ambas as empresas partilham em Microsoft
Teams.

c. Falha na conectividade do APl com a LemnonWay; relatérios:

a. Alerta de falha de ligacdo com a LemonWay através de e-
mail para a conta de suporte Housers enviada pela APl A
comunicagcdo ocorre no momento do corte, é imediata e
automatica.

d. Blogueio do sistema DB; relatérios:

a. Alerta de falha de ligacao DB via e-mail a conta de suporte
Housers enviada pela API. A comunicacao ocorre no momento do
corte, é imediata e automatica.

b. Alerta de inactividade emitido pelo departamento de
sistemas externos (fornecido pela empresa Teralevel) a partir dos
alertas recebidos do sistema de monitorizacao Teramonitor. Este
alerta é emitido por correio electrénico ou através do canal de
apoio especifico que ambas as empresas partilham em Microsoft

Teams.

4.3. Alertas derivados da monitorizacado da seguranca activa

e. Notificacdes do centro de alerta precoce; relatérios:
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a. O envio de notificacao por e-mail de vulnerabilidade para o
Housers suporta e-mail. Envio automatizado e imediato apds a
deteccao da queda.

f. Alertas derivados de auditorias periddicas de seguranca; relatorios:
a. Envio do relatério derivado das auditorias de seguranca

para o e-mail do CTO da Housers.
4.4, Alertas derivados do erro nas funcionalidades da plataforma.

g. associados ao funcionamento dos investidores; relatérios:

a. Alerta de falha via e-mail para a conta de suporte Housers
enviada pela APIl. A comunicacdo ocorre no momento da
interrupcao, é imediata e automatica.

b. Notificacdo directa através do formulario de apoio web
pelos usuarios da Housers ou através do sistema de apoio externo
(Freshdesk) comunicado pelos funciondrios da Housers. A
comunicagao ocorre quando um usuario detecta o problema.

h. associado ao painel de administracdo do mesmo; relatorios:

a. Alerta de falha via e-mail para a conta de suporte Housers
enviada pela API.

b. Aviso directo através do sistema de apoio externo
(Freshdesk) pelos trabalhadores da Housers. A comunicagao

ocorre quando um usuario detecta o problema.

5. Resposta aos incidentes comunicados

ElI CTO es el responsable de garantizar la continuidad de las operaciones.

51 Tempos de resposta:
R gravidad
Tipo de incidéncia Tempo de resposta
e
Consequéncia insignificante 1 24-48 h.
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Consequéncia aceitavel 2 24-48 h

. . Reaccéo imediata
Consequéncias maior ] o
ap0s a comunicacao

a . .. Reaccéao imediata
Consequéncia catastrofica i o
ap0s a comunicagao

Sistemas de backup e recuperacao de informacao:

e Cluster de servidores no ambiente Amazon Web Services Cloud:

o Os servicos de producao sdo implantados e distribuidos entre os 3 nos
AWS localizados em Frankfurt. Por outro lado, os servigcos de apoio e
desenvolvimento sdo implantados e distribuidos nos 3 ndés AWS
localizados na Irlanda. Finalmente, os servicos de monitorizacdo e
controlo sao implantados nos 3 nés AWS localizados em Paris. Desta
forma, a integridade e estabilidade dos servicos é garantida e, em caso
de queda de um dos nés, o servico pode ser recuperado em qualquer
outro n6é ou mesmo migrado para uma das outras 2 zonas.

o Sistema de base de dados

*» A infra-estrutura tem 2 ambientes: um ambiente de producéao
implantado em Frankfurt e um ambiente de desenvolvimento
implantado na Irlanda.

» (Cadaum destes ambientes tem 2 clusters de bases de dados: um
cluster MariaDB com 3 nés e um cluster MongoDB com outros 3
nos.

e Backup da base de dados:

o Sincronizacao em tempo real entre os nés do cluster da base de dados.
Este sistema evita a queda em qualquer um dos 3 nés em que é
implementado e permite trabalhar mesmo com apenas 1 dos 3 nés.

o Todos os dias é realizada uma copia completa da base de dados. Uma
vez realizada a copia, esta € montada no servidor da base de dados de

desenvolvimento, localizado no n6 da Amazon Ireland e a integridade
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do conteudo é verificada. Além disso, o backup é também enviado para
o sistema de armazenamento Amazon S3 (N6 de Frankfurt) e para o
NAS localizado nos escritérios de Housers Madrid, que garante a
continuidade do negécio em caso de qualquer contingéncia.

o O sistema tem um historial de cépias diarias ininterruptas desde a

implementacéo da infra-estrutura na AWS.

5.3. Informacéao bancéria e documentaco dos usuarios

e Os ficheiros transaccionais da plataforma (documentacao do cliente e do
projecto) sdo armazenados no servico S3 da Amazon, que possui todos os
sistemas de proteccao de perda de dados e de seguranca da informacéo que
um gigante como a Amazon pode fornecer. Estes ficheiros estao localizados
no no de Frankfurt de S3, que por sua vez consiste em 3 nds, de modo a que
a queda num deles nao afecte a persisténcia ou o funcionamento normal do
sistema.

e Para além dos sistemas de backup acima descritos, todas as informacdes
sobre carteira e investidores sao replicadas no sistema Lemonway, que por
sua vez tem os seus proprios sistemas de continuidade de negécio e de

garantia de backup.
54. Copia de seguranca do codigo fonte

e A codpia de seguranca do codigo fonte da plataforma estd em duas capas:

num servico Git local de cada desenvolvedor e num servico Git externo.
5.5. Procedimento do processo de resposta:

o ldentificacdo do evento que desencadeia o problema.
o Analise do ambito do incidente:
= Identificacao dos servicos afectados.
= Identificacdo dos usuérios afectados: usuarios andénimos,

investidores, administradores da plataforma, ...
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Impacto de dados: tabelas de dados, dados historicos, registos, ...
Impacto temporal: identificacdo de problemas derivados do
incidente antes da sua deteccao.

Identificacdo de possiveis vulnerabilidades do sistema.

o Analise da solugao proposta:

Andlise do ponto de controlo a partir do qual a solugéo € proposta:
criacao de um novo ramo para um hotfix e backup de datos.
Analise do codigo desenvolvido para resolver o problema.
Analise da relacado deste cddigo com o resto dos servicos do
sistema.

Analise dos dados resultantes.

Analise da seguranca do sistema uma vez que a solucao tenha

sido aplicada.

o Avaliacao da resposta:

Proposta de accbes a levar a cabo para evitar a repeticdo da
incidéncia.

Proposta de refactorizacao do servico afectado, se necessério.
Analise do tempo e dos recursos dedicados a resolucao.
Avaliacdo do impacto nos diferentes departamentos:Customer
Care, Marketing, Real State, Financial, Legal, Institutional.
Avaliacdo do impacto sobre a relacdo empresa-cliente.
Avaliacdo do impacto sobre a fiabilidade da empresa.

Elaboracao de um relatério completo do incidente.

Rastreio e arquivo

Implementdmos um sistema de declaracdo e monitorizagdo de incidentes

através da Freshdesk. Este sistema permite a declaracdo, monitorizagdo e

arquivamento de todos os incidentes declarados para posterior revisao.

Apds a resolucdo do incidente, sdo analisadas as causas que o originaram e as

possiveis medidas preventivas a tomar, bem como as possiveis actualizacées

que podem ser derivadas destas conclusdes para serem integradas no processo

de resposta.
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Periodicidade das actualizacoes

0 sistema de monitorizacao activa através do Teramonitor permite-nos detectar
ameacas em tempo real e aplicar as medidas necessarias para evitar riscos e

corrigir vulnerabilidades.



